Eine Versicherung gegeh Hacker—Angi‘iff;

Viele Mittelstindler entdecken das Cyberrisiko /
Flr Versicherer birgt das Potential — und Herausforderungen / Von Philipp Krohn

FRANKFURT, 8. Februar. Fiir Nicolas
Kramer war die Cyberattacke eine ganz
aeue Erfahrung: Vor genau sinem Jahr
hatten sich Kriminelle virtuell in das
Computersystem des Neusser Lukaskran-
kenhauses eingeschlichen. Schnell hilde-
te der kaufmannisehe Geschaftsfithrer ei-
nen Krisenstab, um das Schlimmste abzu-
wenden. Denn viele der Behandhmgen in
der Khinik setzen auf digitale Technik.
Vier Tage spater konnte die Informations-
technik allmahlich wieder hochgefahren
werden. Schédden in Héhe von immerhin
einer Million Buro waren angefallen. _Da-
nach haben wir eine Cyberversicherung
abgeschlossen™, berichtete Kramer dieser
Zeitung vor einigen Wochen.

Das Lukaskrankenhaus ist ein Beispiel
unter vielen. im vergangenen Jahr ist der
Markt fiir Cyberversicherungen auf rund
90 Millionen Euro gewachsen. Vor allem
im Mittelstand hat sich ein Bewusstsein
entwickelt, dass Versicherungsschutz
nitzlich sein kann. Denn mit der Police si-
chern sich Unternehmen Risikopraventi-
on durch Fachleute, den Einsatz hochspe-
zialisierter Forensiker im Schadensfall
und Zahlungen bei Betriebsunterbrechun-
gen oder Reputationsschiden nach einem
Hacker-Angriff.

Auf 450 Milliarden Dollar haben sich
die Cyberschaden in der Wirtschaft im
vergangenen Jahr auf der Weli summiert.
Deutschland hat mit 1.6 Prozent des Brut-
toinlandsprodukts den héchsten relativen

Schadenanteil (31 Milliarden Dollar).
Und die Einfallstore wachsen mit der zu-
nehmenden Vernetzung. . Die Feuerkraft
der Angreifer ist enorm, und sie iiben ge-
rade nur”. sagt Jorg Wilder, Spezialist fiir
Finanzdienstleistungen der Unterneh-
mensberatung KPMG. Eineinhalb Jahre
hat er sich in das Thema vertieft und nun
eine Studie erstellt, die als Bestandsauf-
nahme gelten kann. Schon in drei Jahren
werde es auf der Welt 50 Milliarden on-
linefdhige Gerdte geben. Sie seien oft
schlecht geschiitzt, aber mit sensiblen Svs-
temen verbunden. Das erhdhe das Risike
fiir hohe wirtschaftliche Schiden.
Bislang gibt es einen entwickelten
Marki fiir Cyberpolicen nur in den Verei-
nigien Staaten. Dort liegen die jahrlichen
Beitragseinnahmen in dieser Sparte bei
2,8 Milliarden Dollar, in Asien betragen
sie zwischen 800 Millionen und siner Mil-
liarde. Buropa kommi auf 350 Millionen
Dollar. Das Wachswum ist hoch. In
Deutschland zahlt der Lloyd s-Versiche-
rer Hiscox zu den groBten Anbietern. Des-
sen Einnahmen haben sich im vergange-
nen Jahr verdoppeli. ,Deutsche haben
eine grofie Angst vor Uberversicherung,
deshalb ist es eine enorme Herausforde-
rung. den Mehrwert siner Versicherung
darzustellen”, sagt Robert Dietrich.
Hauptbevollméchtigter in Deutschland.
Cremeinsam mit dem Markdforschungs-
institut Forrester hat sein Unternehmen
jungst emen Bericht veroffentlicht, wie
gut Unternehmen auf das Cyberrisiko vor-

bereitet sind. 62 Prozent der deutschen
Unternehmen haben sich in dieser The-
matik als Anfinger eingeschitzt die unzu-
reichend auf Angriffe vorbereitet sind. I
Amerika waren as nur 40, in Grofibritan-
nien 57 Prozent. Dennoch gab mehr als
die Halfte der Befragten an, im vergange-
nen Jahr mindestens einmal attackiert
worden zu sein. Nur jedes vierte Unter-
nehmen schult seine Mitarbeiter dazu.
Wie sie sich dagegen schiitzen kénnen, in
Amerika ist es immerhin jedes drifte.

Doch

das  I[nformationshediirfnis

wachst: Wenn Hiscox Makler iiber Cyber-

Schiden durch Cyberkriminalitit

Kosten in Milliarden Doflar

Ve

e s T

G;ir';aﬁ _59

PR e

g l-u o

1 e P, S s i ""*"—’_'
Tee  Antall der Kosten

Suftrren: §43 | i ueiwokin e |

s . S G

fakes  J30 | 09

|

Rﬁ'sslédd : iz,o - ,

Japen j6ss | B

b e L TN 7070 7070
ltatien 090  —————
e 2 g

ungen aufklart, kamen in der Vergan-
geeﬁli{xeitgfund 30 Teilnehmer, heute sind es
bis zu 400. Inzwischen haben rund 20 Ver-
sicherer eigene Angebote auf dem rvjark_t.
Fs ist sine fast einmalige Chance féir die
Branche: Eine Sparte kommit fast aus dem
Nichts und hat enormes Poiential”. sagt
KPMG-Berater Walder. [nnerhalb von
zwei Jahrzehnten konnte sich das Préami-
enniveau nach seinen Schatzungen auf 12
bis 26 Milliarden Euro erhohen. Damit
wachse die Sparte in etwa auf das heutige
Volumen der Autoversicherung an. Das
aber sei mit grofen Herausforderungen

Cybar-Versicherung :
Anteil der Industrieunternehmen {in Prozent)
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werden weltwelt 2wischen 2015 und 2000

varavssichitich fur Cyber-Sichierheit ausgegeben.
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verbunden. Drei Viertel der Pramie wiir-
den im kieineren bis mittleren Gewerbe
anfallen. ,Bei 500 bis 800 Euro Jahrespri-
mie muss es bei den Versicherern vom An-
tragsprozess tiber die Dokumentation bis
zum Schadenprozess hocheffizient durch-
laufen”, sagi Wilder. Die Tarifierung sei
kompliziert, zudem miisse das Risikover-
halten der Mitarbeiter einbezogen wer-
den - also ihr Verhalten in sozialen Me-
dien genauso wie die Qualitat der Fire-
wall des Unternehmens. Dies lasse sich
nur in einer separaten Sparte abbilden,
da sich die Logik stark von anderen unter-
scheide, .Wer diesen Prozess falsch an-
geht, verliert viel Geld®, sagt Wilder.

Fir einen Branchenpionier wie Hiscox
gab es schon eine Vielzahl von Fillen. in
denen er sich bewahren musste. Beson-
ders anspruchsvoll wurde es. als im ver-
gangenen Winter viele Unternehmen von
einem ungezielten Angriff mit dem Lo-
cky-Virus betroffen waren. .Das Talent
von Forensikern ist ein begrenztes Gut*.
sagt Manager Dietrich. Durch sine exklu-
sive Zusammenarbeit mit dem Dienstleis-
ter High Solutions habe er aber alle aku-
ten Anfragen von Kunden bedienen kén-
nen. Doch der Markt stehe noch am An-
fang. Wenn die Wertschépfungskette
nicht beherrscht werde, kénne das auch
Enttduschungen bei Kinden ausiéssn.
Und durch zuféllige GroBschiden sei das
Geschaft fiir Versicherer schwer kalkulier-
bar. ,Es gibt so gut wie keine Schadenhis-
torie, aber sine sich taglich andernde Rigi-
kosituation”, sagt Dietrich.
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